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ПОЛОЖЕНИЕ О КОНФИДЕНЦИАЛЬНОЙ ИНФОРМАЦИИ
В ООО «МРТ-ДИАГНОСТИКА» 

1. Общие положения

1.1. Настоящее Положение регулирует отношения, связанные с охраной и использованием конфиденциальной информации ООО «МРТ-Диагностика» (далее по тексту настоящего Положения - Общество). Составлено в соответствии с Гражданским кодексом Российской Федерации, Федеральным законом Российской Федерации от 27.07.2006 г. № 149 - ФЗ «Об информации, информационных технологиях и защите информации», Федеральным законом от 29.07.2004 г. № 98-ФЗ «О коммерческой тайне», Федеральным законом от 26.07.2006  г. № 152 - ФЗ «О персональных данных», Указом Президента РФ от 06.03.1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера», Федеральным законом от 21.11.2011 г. № 323-ФЗ «Об основах охраны здоровья граждан в Российской Федерации», иными федеральными законами и нормативными правовыми актами Российской Федерации. 

1.2. Конфиденциальная информация Общества - сведения о лицах, предметах, фактах, событиях, явлениях и процессах независимо от формы их представления и существования, отнесенная к таковой в соответствии с настоящим Положением, имеющая действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, ограничения к доступу и разглашению которой предпринимаются согласно настоящего Положения. 

1.3. Общество имеет исключительное право на использование конфиденциальной информации любыми не запрещенными законом способами по собственному усмотрению. 

1.4. В соответствии с настоящим Положением Общество принимает меры к охране конфиденциальной информации, ограничению доступа к ней третьих лиц. Целью охраны конфиденциальной информации является обеспечение экономической и правовой безопасности Общества.

1.5. В случае, если в связи с осуществлением своей деятельности Обществу становятся известны сведения, составляющие в соответствии с законодательством Российской Федерации государственную тайну, он обязан предпринимать меры по их охране в соответствии с Федеральным законом Российской Федерации «О государственной тайне» и иными нормативными правовыми актами о государственной тайне. 

1.6 Настоящее Положение является локальным нормативным актом ООО «МРТ-Диагностика», действие которого распространяется на все его структурные подразделения.

2. Основные понятия, используемые в настоящем Положении.

 Документированная информация с ограниченным доступом по условиям ее правового режима подразделяется на информацию, отнесенную к государственной тайне, и конфиденциальную. К конфиденциальной информации относятся сведения, составляющие служебную тайну, врачебную тайну, персональные данные и пр.

2.1. Конфиденциальная информация Общества - сведения о лицах, предметах, фактах, событиях, явлениях и процессах, независимо от формы их представления и существования, отнесенная к таковой в соответствии с настоящим Положением, имеющая действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, ограничения к доступу и разглашению которой предпринимаются согласно настоящему Положению. 
2.2. Коммерческая тайна - режим конфиденциальности информации, позволяющий ее обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду. 
2.3. Информация, составляющая коммерческую тайну - сведения любого характера (производственные, технические, экономические, организационные и другие), в том числе о результатах интеллектуальной деятельности в научно-технической сфере, а также сведения о способах осуществления профессиональной деятельности, которые имеют действительную или потенциальную коммерческую ценность в силу неизвестности их третьим лицам, к которым у третьих лиц нет свободного доступа на законном основании и в отношении которых обладателем таких сведений введен режим коммерческой тайны, в том числе:  
-данные первичных учетных документов пациентов Общества; 
-содержание регистров сведений о пациентах Общества; 
-содержание локальных документов; 
-совершаемые и совершенные Обществом сделки, в том числе договоры, их предмет, содержание, цена и другие их существенные условия; 
-сведения об объемах предоставленных услуг, об используемых материалах; 
-сведения о применяемых методах  диагностики, консультирования и лечения;
-сведения о подготовке, принятии и исполнении решений руководством по коммерческим, организационным и иным вопросам; 
-сведения об эффективности деятельности Общества; 
-сведения о пациентах, поставщиках, посредниках и других, а также о конкурентах, которые не содержатся в открытых источниках (справочниках, каталогах, прайсах);  
-условия коммерческих, трудовых и иных контрактов, договоров, платежей и услуг; 
-сведения о репутации и компетентности работников; 
-сведения о размерах заработной платы; 
-сведения о планах Общества; 
-сведения о рыночной стратегии, о способах, методах, объемах и стоимости проведения прошедших, текущих и запланированных рекламных и маркетинговых кампаний;  
-сведения о состоянии программного и компьютерного обеспечения; 
-иные сведения, отнесенные к коммерческой тайне в соответствии с настоящим положением. 
2.4. Отнесение информации, указанной в пункте 2.3. настоящего Положения, к информации, составляющей коммерческую тайну Общества, не требует издания каких-либо иных актов помимо настоящего Положения. 
2.5. Любая иная информация, за исключением информации, которая в соответствии с законодательством не может быть отнесена к коммерческой тайне, может быть отнесена к коммерческой тайне по решению руководителя Общества. 
2.6. Отнесение информации, указанной в пункте 2.5. настоящего Положения, к информации, составляющей коммерческую тайну Общества, осуществляется путем издания в каждом конкретном случае приказа руководителем Общества. Инициатива в издании приказа руководителя об отнесении той или иной информации к коммерческой тайне Общества может исходить от работника или контрагентов.
2.7. К коммерческой тайне не может быть отнесена следующая информация:
-учредительные документы;  
-регистрационные удостоверения, лицензии, патенты и иные документы, дающие право заниматься медицинской деятельностью; 
-документы о платежеспособности; 
-сведения о численности, составе работников, о системе оплаты труда, об условиях труда, а также о наличии свободных рабочих мест;  
-документы об уплате налогов и обязательных платежах; 
-сведения о загрязнении окружающей среды, нарушении антимонопольного законодательства, несоблюдении безопасных условий труда, реализации продукции, причиняющей вред здоровью населения, а также других нарушениях законодательства Российской Федерации и размерах причиненного при этом ущерба, в случае если данные факты установлены вступившим в законную силу решением (приговором) суда, арбитражного суда;  
-содержание внешней бухгалтерской отчетности, в том числе содержание: бухгалтерского баланса; отчета о прибылях и убытках; приложений к ним, предусмотренных нормативными актами; аудиторского заключения, подтверждающего достоверность бухгалтерской отчетности Общества;
-иная информация, которая не может быть отнесена к коммерческой тайне в соответствии с законодательством Российской Федерации.  
К коммерческой тайне не относится информация, разглашенная Обществом самостоятельно или с его согласия. Иные сведения, предусмотренные ст.5 Федерального закона от 29.07.2004 г. №98-ФЗ «О коммерческой тайне».
2.8. Меры по охране конфиденциальности информации, принимаемые ее обладателем, включают в себя:  
-определение перечня информации, составляющей коммерческую тайну;  ограничение доступа к информации, составляющей коммерческую тайну, путем установления порядка обращения с этой информацией и контроля за соблюдением такого порядка; учет лиц, получивших доступ к информации, составляющей коммерческую тайну, и (или) лиц, которым такая информация была предоставлена или передана; регулирование отношений по использованию информации, составляющей коммерческую тайну, работниками на основании трудовых договоров и контрагентами на основании гражданско-правовых договоров; нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа «Коммерческая тайна» с указанием обладателя этой информации. 
2.9. Под доступом к информации, составляющей коммерческую тайну, понимается ознакомление определенных лиц с информацией, составляющей коммерческую тайну, с согласия Общества или на ином законном основании при условии сохранения конфиденциальности. 
2.10. Под передачей информации, составляющей коммерческую тайну, понимается передача информации, составляющей коммерческую тайну и зафиксированной на материальном носителе, ее обладателем контрагенту на основании договора в объеме и на условиях, которые предусмотрены договором, включая условие о принятии контрагентом установленных договором мер по охране ее конфиденциальности. 
2.11. Под предоставлением информации, составляющей коммерческую тайну Общества, понимается передача информации, составляющей коммерческую тайну и зафиксированной на материальном носителе, ее обладателем - обществом с ограниченной ответственностью «МРТ-Диагностика» органам государственной власти, иным государственным органам местного самоуправления в целях выполнения их функций. 
2.10. Предоставление информации, составляющей коммерческую тайну, осуществляется в соответствии с действующим законодательством Российской Федерации.
2.11. Под разглашением информации, составляющей коммерческую тайну, понимается действие или бездействие, в результате которых такая информация в любой возможной форме (устной, письменной, иной форме, в том числе, с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации - общества с ограниченной ответственностью «МРТ-Диагностика» либо в результате нарушения условий трудового или гражданско-правового договора.
2.12. Под разглашением вышеуказанных сведений имеются в виду публикация материалов в открытой печати, передача по радио и телевидению, оглашение на международных, зарубежных и открытых российских съездах, конференциях, совещаниях, симпозиумах, при публичных защитах диссертаций и других публичных выступлениях, свободная рассылка, демонстрация ноу-хау, вывоз материалов за границу или передача их в любой форме организациям или отдельным лицам, в том числе, при переговорах с деловыми партнерами, а также и вне сферы прямых служебных обязанностей. 
2.13. Служебную тайну Общества составляют любые сведения, в том числе сведения, содержащиеся в служебной переписке, телефонных переговорах, почтовых отправлениях, телеграфных и иных сообщениях, передаваемых по сетям электрической и почтовой связи, которые стали известны работнику Общества в связи с исполнением им возложенных на него трудовых обязанностей.
2.14. К служебной тайне не относится информация, разглашенная обществом с ограниченной ответственностью «МРТ-Диагностика» самостоятельно или с её согласия, а также иная информация, ограничения доступа к которой не допускаются в соответствии с законодательством РФ. 
2.15 Информация о факте обращения за медицинской помощью, состоянии здоровья гражданина, диагнозе его заболевания и иные сведения, полученные при его обследовании и лечении в Обществе, составляют врачебную тайну. 
Общество с ограниченной ответственностью «МРТ-Диагностика» гарантирует конфиденциальность передаваемой гражданином информации, составляющей врачебную тайну.
2.16. Не допускается разглашение сведений, составляющих врачебную тайну лицами, которым они стали известны при обучении, исполнении профессиональных, служебных и иных обязанностей в Обществе. 
2.17. Под разглашением информации, составляющей врачебную тайну, понимается действие или бездействие, в результате которых такая информация в любой возможной форме (устной, письменной, иной форме, в том числе с использованием технических средств) становится известной третьим лицам без согласия обладателя такой информации - гражданина (его законного представителя). 
2.18. Передача сведений, составляющих врачебную тайну, другим гражданам, в том числе должностным лицам, в интересах обследования и лечения пациента, для проведения научных исследований, публикации в научной литературе, использования этих сведений в учебном процессе и в иных целях допускается с согласия гражданина или его законного представителя.
2.19. Предоставление работниками общества с ограниченной ответственностью «МРТ-Диагностика» информации, составляющей врачебную тайну, без согласия обладателя такой информации - гражданина (его законного представителя) допускается только в случаях, установленных действующим законодательством Российской Федерации. 
2.20. Лица, которым в установленном законом порядке переданы сведения, составляющие врачебную тайну, наравне с медицинскими работниками с учетом причиненного гражданину ущерба несут за разглашение врачебной тайны ответственность в соответствии с законодательством Российской Федерации, законодательством субъектов Российской Федерации. 
3. Порядок использования и предоставления конфиденциальной информации.

3.1. Под понятием «Конфиденциальность информации» (ст. 727 ГК РФ) понимается обязательное для выполнения лицом, получившим доступ к определенной информации, требование не передавать такую информацию третьим лицам без согласия ее обладателя. В соответствии с Указом Президента РФ «Об утверждении перечня сведений конфиденциального характера» от 06.03.1997 г. № 188 к конфиденциальной информации относятся: Сведения о фактах, событиях и обстоятельствах частной жизни гражданина, позволяющие идентифицировать его личность (персональные данные), за исключением сведений, подлежащих распространению в средствах массовой информации в установленных федеральными законами случаях. Сведения, составляющие тайну следствия и судопроизводства, а также сведения о защищаемых лицах и мерах государственной защиты, осуществляемой в соответствии с Федеральным законом от 20.08.2004 г. № 119-ФЗ «О государственной защите потерпевших, свидетелей и иных участников уголовного судопроизводства» и другими нормативными правовыми актами Российской Федерации (в ред. Указа Президента РФ от 23.09.2005 г. № 1111). Служебные сведения, доступ к которым ограничен органами государственной власти в соответствии с ГК РФ и федеральными законами (служебная тайна). Сведения, связанные с профессиональной деятельностью, доступ к которым ограничен в соответствии с Конституцией Российской Федерации и федеральными законами (врачебная, нотариальная, адвокатская тайна, тайна переписки, телефонных переговоров, почтовых отправлений, телеграфных или иных сообщений и т.д.). Сведения, связанные с коммерческой деятельностью, доступ к которым ограничен в соответствии с ГК РФ и федеральными законами (коммерческая тайна). Сведения о сущности изобретения, полезной модели или промышленного образца до официальной публикации информации о них. 
3.2. Охрана конфиденциальной информации Общества состоит в принятии комплекса мер, направленных на ограничение доступа к конфиденциальной информации третьих лиц, на предотвращение несанкционированного разглашения конфиденциальной информации, выявление нарушений режима конфиденциальной информации, пресечение нарушений режима конфиденциальной информации, привлечение лиц, нарушающих режим конфиденциальной информации к установленной ответственности.
3.3. Перечень должностей работников, имеющих доступ к информации, составляющей конфиденциальную информацию, утверждается приказом руководителя Общества.

3.4. Список лиц, допущенных к конфиденциальной информации при выполнении конкретных договоров составляется руководителем работ и утверждается приказом руководителя Общества.

3.5 Регулирование отношений по использованию работниками информации, составляющей конфиденциальную информацию Общества осуществляется на основании трудового договора между Работником и работодателем, включающего пункт о неразглашении информации, составляющей конфиденциальную информацию, оформляемого при приеме на работу в Общество, который хранится в личном деле Работника. 
3.6. Доступ работника к информации, составляющей конфиденциальную информацию, осуществляется с его письменного согласия, если это не предусмотрено его трудовыми обязанностями. 
3.7. В целях охраны конфиденциальности информации, Работники Общества, доступ которых к информации, составляющей конфиденциальную информацию, необходим для выполнения ими своих трудовых обязанностей, обязаны: 
1) выполнять установленный режим конфиденциальной информации; 
2) не разглашать информацию, составляющую конфиденциальную информацию, обладателями которой являются Общество и контрагенты, без их согласия не использовать эту информацию в личных целях, не предоставлять ее третьим лицам без письменного на то разрешения руководителя Общества; 
3) передать работодателю при прекращении, расторжении трудового договора, имеющиеся в пользовании работника материальные носители информации, содержащие информацию, составляющую конфиденциальную информацию;

4) не использовать конфиденциальную информацию Общества для занятий другой деятельностью, а также в работе с другими организациями. 
3.8. В целях охраны конфиденциальности информации Работники, доступ которых к конфиденциальной информации Общества необходим для выполнения ими своих должностных обязанностей, должны быть ознакомлены под расписку: 
1) с установленным настоящим Положением режимом и перечнем информации, составляющей конфиденциальную информацию общества с ограниченной ответственностью «МРТ-Диагностика»; 
2) с установленным настоящим Положением режимом конфиденциальной информации и с мерами ответственности за его нарушение. 
3.9. В процессе делового сотрудничества общества с ограниченной ответственностью «МРТ-Диагностика» с третьими лицами для исключения возможности раскрытия при этом информации, составляющей конфиденциальную информацию Общества, и учитывая необходимость защиты такой информации от несанкционированного разглашения, между сторонами в соответствии с действующим законодательством Российской Федерации заключается отдельный Договор, регулирующий объем сведений конфиденциального характера и вопросы установления в отношении этих сведений режима коммерческой тайны, либо один из разделов гражданско-правового договора, заключаемого между Обществом и контрагентом, должен содержать положения, касающиеся режима конфиденциальной информации. 
3.10. Использование информации, составляющей конфиденциальную информацию Общества, в том числе предоставление третьим лицам права использования такой информации, осуществляется в соответствии с действующим законодательством Российской Федерации. 
3.11. Использование для опубликования сведений, полученных на договорной основе, являющихся результатом научной, а также производственной деятельности, в том числе при проведении клинических исследований лекарственных препаратов, допускается в соответствии с условиями Договора, в случае, если Договор не содержит соответствующих положений - в порядке, установленном действующим законодательством Российской Федерации.
4. Ответственность за нарушение использования конфиденциальной информации.

4.1. Нарушение настоящего Положения влечет за собой дисциплинарную, гражданско-правовую, административную или уголовную ответственность в соответствии с законодательством Российской Федерации.
 4.2. Ответственность за организацию и осуществление учета, хранения и использования документов, содержащих конфиденциальную информацию, а также за соблюдение настоящего Положения возлагается на руководителя Общества. 
4.3. Работники, которые в связи с исполнением трудовых обязанностей получили доступ к информации, составляющей конфиденциальную информацию, обладателем которой является общество с ограниченной ответственностью «МРТ-Диагностика» и  контрагенты, в случае умышленного или неосторожного разглашения этой информации при отсутствии в действиях такого работника состава преступления несут дисциплинарную ответственность в соответствии с законодательством Российской Федерации. 
4.4. Контроль за сохранностью конфиденциальной информации в информационных сетях Общества возлагается руководителя общества с ограниченной ответственностью «МРТ-Диагностика»
5. Заключительные положения.

5.1. Настоящее Положение утверждается и изменяется приказом руководителя общества с ограниченной ответственностью «МРТ-Диагностика».

5.2. Настоящее Положение уточняется и изменяется в соответствии с изменением действующего законодательства Российской Федерации и социально-экономических условий деятельности общества с ограниченной ответственностью «МРТ-Диагностика».
Перечень сведений конфиденциального характера 
в обществе с ограниченной ответственностью «МРТ-Диагностика»
 1. Сведения о пациенте, позволяющие идентифицировать его личность (персональные данные):  
-фамилия, имя, отчество;

-пол;

-дата рождения;

-место рождения;

-гражданство;

-образование, специальность;

-место работы;

-состояние в браке;

-состав семьи;

-место регистрации;

-адрес места жительства и домашний телефон;

-сведения о факте, времени, частоте обращений в медицинскую организацию;

-страховой номер индивидуального лицевого счета (СНИЛС), принятый в соответствии с законодательством Российской Федерации об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования; 

-номер полиса обязательного медицинского страхования застрахованного лица;  
-данные о страховой медицинской организации, выбранной застрахованным лицом;  -дата регистрации в качестве застрахованного лица;

-статус застрахованного лица (работающий, неработающий);

-медицинская организация, оказавшая соответствующие услуги;

-виды оказанной медицинской помощи;

-условия оказания медицинской помощи;

-сроки оказания медицинской помощи; 

-объемы оказанной медицинской помощи;

-стоимость оказанной медицинской помощи; 

-диагноз;

-профиль оказания медицинской помощи;

-медицинские услуги, оказанные пациенту, и примененные лекарственные препараты;  

-примененные порядки и стандарты медицинской помощи;

-результат обращения за медицинской помощью;

-результаты проведенного контроля объемов, сроков, качества и условий предоставления медицинской помощи; 

-иные сведения о пациенте, позволяющие идентифицировать его личность. 

2.2. Сведения о работнике медицинской организации, позволяющие идентифицировать его личность (персональные данные): 
-фамилия, имя, отчество; 

-пол;

-дата рождения;

-место рождения;

-гражданство;

-образование, специальность;

-учёная степень;

-стаж работы;

-предыдущее место работы;

-состояние в браке;

-состав семьи; 

-адрес места жительства и домашний телефон;

-сведения о заработной плате;

-заболевания, затрудняющие выполнение работником трудовых функций;  

-любые иные сведения, с которыми работник считает нужным ознакомить работодателя или в предоставлении которых работодателю возникла необходимость. 

3. Сведения и статистические данные о результатах оказания медицинской помощи в Обществе до момента их официального опубликования.

4. Сведения, содержащие данные по результатам внутреннего и внешнего контроля объёмов и качества медицинской помощи и служебным проверкам. 

5. Сведения о плане финансово-хозяйственной деятельности медицинской организации. 

6. Сведения о финансовых операциях.

7. Сведения о состоянии банковских счетов.

8. Сведения о планах закупок и инвестициях. 

9. Сведения о содержании и характере договоров, контрактов, соглашений, одной из сторон в которых выступает медицинская организация.

10. Сведения относительно оборудования помещений Общества охранной и пожарной сигнализацией и места ее установления. 

11. Сведения об объёмах поступающих средств (из бюджета, из внебюджетных фондов, от предпринимательской деятельности, от спонсоров и жертвователей). 

12. Сведения о деятельности конкурсных комиссий и об оценке конкурсных предложений до момента утверждения победителя конкурса. 

13. Сведения, раскрывающие содержание плана гражданской обороны медицинской организации.

14. Сведения, раскрывающие вопросы защиты Общества от чрезвычайных ситуаций техногенного характера и террористических проявлений.

15. Другие сведения, связанные с деятельностью медицинской организации, которые не составляют государственной тайны, и разглашение которых может привести к причинению вреда медицинской организации, повлечь материальные убытки и нанести вред её деловой репутации.

